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Szanowni Panstwo

Dziekani Wydziatow,

Kierownicy Jednostek Organizacyjnych,
Samorzad Studentow

Uniwersytetu Warszawskiego

Szanowni Paristwo,

dziatajac na podstawie art. 39 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016 r., str. 1, z pézn. zm.), dalej ,RODO”, oraz § 5 Zarzadzenia nr 51 Rektora
Uniwersytetu Warszawskiego z dnia 15 maja 2018 r. w sprawie ochrony danych osobowych
na Uniwersytecie Warszawskim (Monitor UW z 2018, poz. 142), pragne zwrdéci¢ Panstwa
uwage na koniecznos¢ statego nadzorowania przestrzegania zasad bezpieczeistwa danych
osobowych na Uniwersytecie Warszawskim.

W dniu 14 listopada br. na stronie internetowej Szkoty Gtéwnej Gospodarstwa
Wiejskiego (SGGW) pojawita sie informacja o zaistniatym naruszeniu ochrony danych
osobowych kandydatow na studia, studentéw i absolwentéw tej uczelni. Do naruszenia doszto
w wyniku kradziezy prywatnego komputera przenosnego, na ktérym przechowywane byty
przez pracownika SGGW dokumenty i dane uczestnikow rekrutacji na studia z kilku lat.?
Z informacji podanych w pézniejszym komunikacie rzecznika prasowego SGGW wynika, ze nie
s3 znane ani dokfadna liczba oséb ani zakres danych osobowych objetych naruszeniem.
Naruszenie zostato zgtoszone zaréwno do Prezesa Urzedu Ochrony Danych Osobowych, jak i
organdéw Scigania.?

! https://www.sggw.pl/aktualnosci/komunikat-o-naruszeniu-danych-osobowych
2 https://www.sggw.pl/aktualnosci/dla-kandydatow_/komunikat-rzecznika-prasowego-sggw
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W zwigzku z opisanym incydentem pragne przypomnied i jeszcze raz zwrdci¢ Paristwa
uwage na konieczno$¢ przestrzegania zasad ochrony danych osobowych wynikajgcych
z przepisow RODO, jak i zasad bezpieczeristwa okreslonych w ,Polityce Ochrony Danych
Osobowych na Uniwersytecie Warszawskim”, takich jak w szczegdélnosci:

1. Zasada ochrony informacji stuzbowej/stuzbowych dokumentéw — zabronione jest
kopiowanie i wynoszenie dokumentdéw stuzbowych (oryginatéw, kopii, wers;ji
elektronicznych) oraz ich przesytanie droga elektroniczng w innym celu niz
stuzbowy. Dane osobowe powinny by¢ zawsze przetwarzane z wykorzystaniem
wytgcznie urzadzen stuzbowych zapewnionych pracownikowi przez Uniwersytet
Warszawski.

2. Zasada wiedzy koniecznej — ograniczenie dostepu uzytkownika jedynie do tych
informacji, ktére sg niezbedne do wykonywania obowigzkéw lub zadan.

3. Zasada zamknietego pomieszczenia — osoby nieuprawnione nie pozostajg same
w pomieszczeniu pod nieobecnos¢ pracownika Uniwersytetu Warszawskiego. Drzwi
zamykane sg na klucz, ktéry pozostaje pod nadzorem (nie w zamku).

4. Zasada czystego biurka/drukarki/kosza — dokumenty papierowe oraz no$niki danych,
nie pozostaja bez nadzoru i sg niszczone przy uzyciu niszczarki przed wyrzuceniem.

5. Zasada czystego ekranu —uzytkownik blokuje komputer przed kazdym opuszczeniem
pomieszczenia. W przypadku dtuzszej nieobecnosci w pomieszczeniu konieczne jest
wylogowanie z systemu.

6. Zasada minimalizacji danych — dane osobowe powinny by¢ adekwatne, stosowne do
celu przetwarzania danych osobowych oraz ograniczone do tego, co niezbedne
do celdw, w ktorych sg przetwarzane.

Szczegdtowe zasady bezpieczenstwa dotyczace korzystania ze stuibowych
komputerdw przenosnych oraz innych nosnikow danych zostaty okreslone w ,Instrukcji
Zarzadzania Systemem Informatycznym Przetwarzajgcym Dane Osobowe na Uniwersytecie
Warszawskim”. Pracownicy wykorzystujacy przenosne komputery, a takze inne urzadzenia
i nosniki (np. pendrive, ptyta CD/DVD, karta pamieci) zobowigzani s3 m.in. do stosowania
bezpiecznych haset oraz mechanizméw kryptograficznych, ktére uniemozliwiajg uzyskanie
dostepu do zawartosci dyskow i innych nosnikéw danych osobom nieuprawnionym (np.
szyfrowanie dyskow i pamieci przenosnych programem Bitlocker).

Samo hasto do systemu Windows nie stanowi skutecznego zabezpieczenia, poniewaz
niezaszyfrowany dysk mozna odczytaé bez uzycia hasta np. wyjmujac go z komputera.




W zwiazku z powyzszym, zwracam sie z uprzejmg prosbg o dokonanie przeglgdu
stosowanych w Panstwa jednostkach zabezpieczen ze szczegdlnym uwzglednieniem
ponizszych punktéw:

1. Czy na wszystkich komputerach, smartfonach oraz nosnikach pamieci stosowane s3
zabezpieczenia kryptograficzne oraz bezpieczne hasta?

2. Czy pracownicy przetwarzajag dane osobowe wytgcznie na stuzbowych komputerach,
smartfonach oraz nosnikach pamieci?

3. Czy komputery, smartfony oraz nosniki pamieci sg przenoszone przez pracownikéw poza
stanowisko pracy wytgcznie w sytuacjach, kiedy jest to niezbedne?

4. Czy przestrzegana jest zasada czystego biurka oraz zasada zamknietego pomieszczenia?

Pragne réwniez zwrdcié¢ Panistwa uwage, ze niestosowanie sie przez pracownikéw do
zasad bezpieczenstwa wynikajacych ze wskazanych wyzej dokumentdw moze w niektérych
przypadkach stanowi¢ nawet ciezkie naruszenie obowigzkéw pracowniczych. Ponadto,
stosowanie niedostatecznych zabezpieczen lub nieprzestrzeganie zasad bezpieczenstwa moze
samo w sobie zosta¢ uznane przez Prezesa Urzedu Ochrony Danych Osobowych za naruszenie
przepisow RODO, co moze skutkowa¢ natozeniem na Uniwersytet Warszawski
administracyjnej kary pienieznej w wysokosci do 100 000 ztotych.
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