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Dziat Organizacji Zasobow Informacyjnych

DOZI-020-15/2020 Warszawa, dnia 19 marca 2020 roku

Szanowni Panstwo,

w zwigzku z zarzqdzeniem nr 57 Rektora Uniwersytetu Warszawskiego z dnia 17 marca 2020
r. W sprawie czasowego ograniczenia obowigzku pracy na terenie uczelni w zwigzku
Z zapobieganiem rozprzestrzenianiu sie wirusa COVID-19 zdecydowana wiekszosc
pracownikdéw administracji centralnej, a takze wydziatéw i innych jednostek organizacyjnych
pracuje w trybie zdalnym z wtasnego domu. Ten szczegdlny rodzaj pracy wymaga od kazdego
z nas szczegdlnej troski o bezpieczenstwo danych osobowych oraz innych poufnych informacji,
ktore przetwarzamy w imieniu Uniwersytetu Warszawskiego. Ponizszy poradnik ma na celu
zwrocenie Panstwa uwagi na kilka kluczowych dziatan, ktérych wdrozenie pomoze Panstwu
zwiekszy¢ poziom bezpieczenstwa informacji.
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1. Jak tworzy¢ bezpieczne hasta?

Bezpieczne hasto jest

Dtugie

Dtugie hasto sktada sie z co najmniej 8 znakdéw, chociaz obecnie coraz czesciej zacheca sie do
tworzenia haset sktadajacych sie z co najmniej 16 znakéw. Im dtuzsze hasto, tym wiecej czasu
i Srodkéw trzeba poswiecié na jego ztamanie metoda ,,brute force”, dlatego dtugie hasta moga
skutecznie zniechecié potencjalnego wtamywacza.

Skomplikowane

Skomplikowane hasto zawiera mate i wielkie litery, cyfry znaki specjalne, a takze spacje.
Nalezy rdéwniez pamieta¢ o tym, zeby unika¢ powtarzania pojedynczych znakéw
(np. HXGQQ96ZQ) oraz pisania znakdéw w alfabetycznej kolejnosci (np. abcdHG9621234).

Niestownikowe

Jedynym z podstawowych zabiegdw stosowanych przy tamaniu haset metodg ,brute force”
jest wpisywanie nazw wtasnych i wyrazéw stownikowych. Mozna sie przed tym zabezpieczy¢
tworzac hasta losowe lub pseudolosowe, ale takze w odpowiedni sposdb kodujgc fatwe do
zapamietania stowa, np. zdanie ,Ala ma kota” mozna zamieni¢ na ,AI0 Ma KO+a”.

Unikalne

Wszystkie tworzone hasta powinny by¢ unikalne, tzn. do kazdej ustugi www nalezy uzywac
catkiem innego hasta. Nalezy przy tym unika¢ tworzenia haset z dodatkami tatwymi do

odgadniecia, poniewaz wyciek jednego hasta mozna utatwi¢ odgadniecie pozostatych, np.
HXGgQq96ZQ-USOS; HXGqQq96ZQ-SAP; HXGqQq96ZQ-IRK

Poufne

Nawet 32-znakowe, skomplikowane, losowe i unikalne hasto nie bedzie stanowito zadnego
zabezpieczenia, jezeli nie bedzie ono przechowywane w bezpieczny sposéb. Nigdy nie zapisuj
swoich haset otwartym tekstem w notesie, na karteczce przyklejonej do laptopa ani
szczegblnie w pamieci przegladarki internetowe;j.

Hasta nalezy przechowywac jedynie w formie zaszyfrowanej, np. w menedzerze haset /‘
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2. Jak bezpiecznie przechowywac¢ hasta?

Najbezpieczniejszym narzedziem do przechowywania haset sg tzw. menedzery haset, czyli
specjalne programy, ktdre pozwalajg na utworzenie zaszyfrowanej bazy danych zawierajgca

hasta oraz zwigzane z nimi loginy,

adresy URL oraz

inne przydatne informacje.

Najpopularniejszym darmowym menedzerem haset jest KeePass (keepass.info/download),
dostepny rdwniez w wersji alternatywnej KeePassXC (keepassxc.org/download).

Zarzadzanie hastami w KeePass:

Krok 1. — utwdrz nowga baze haset

@ KeePass

Plik  Grupa Whpis

L@

Znajdi  Wyglad  Marzedziz

Tytud Logir

Krok 2. — utwodrz bezpieczne hasto gtdwne

% Stworz zbiorczy klucz glowny

C\Users). januszewskZ\Deskiop'moje hasta. kdbx

Okresl zbiorczy klucz gléwny, ktdry bedzie uiyty do szyfrowania bazy danych.

Zhiorczy klucz gtdwny sktada sig z jedego lub wigcej ponizszych skladnikéw. Wazystkie zaznaczone tu
skiadniki beda wymagane do otwarcia bazy danych. Jedli stracisz ktdrys ze skladnikdw, nie bedzie
moina otworzyé bazy danych.

Haslo gléowne: B3zpilczni Ha$lol -

Szacowana sita 30 bitdw 16m

Krok 3. — nazwij baze haset i zostaw
pozostate ustawienia domysine

@ Ustawienia Bazy Danych

C:\lsergljj januszewsk2\Desktopimoje hasta kdbx

Ogéine  Bezpieczerstwo Kompresia Kosz ~ Zaawansowane

Nazwa bazy danych |Hasla sluzbowe

Cpis bazy danych

To jest baza moich sluzbowych hasel do ustug sieciowych Uniwersytetu
Warszawskiego

Krok 4. — wydruk arkusz ratunkowy i
zachowaj go w bezpiecznym miejscu

— Drukuj
KeePass wydrukuje arkusz ratunkowy, ktory nastepnie zaleca sig
wypetnic,

Krok 5. — utwdrz nowe hasto w bazie

® moje hasta.kdbx™ - KeePass

Plik  Grupa Wpis Znajdi Wyglad MNarzedzia Pomoc

Krok 6. — bezpieczne hasto mozesz tatwo
utworzy¢ wbudowanym generatorem

[ & H < i 2 E-
7 maje hasla T)rtT Login
?}. Sygsf:::Windows ‘/: Preykladowy .. Lo.gin
:E Siec o Przyktadowy ... Michael321
Wpis  Zaawansowane Wlasciwodci Auto-Type Historia
Tytuk: |USOSweb | lkona: | 4~
MNazwa uzyth: ||:|7ykladmv5.I uzytkownil |
Haslo |uuouuuuuuuu EI
Powtdrz: |""-uuu"u""u N E3
Sita: 93 bitéw 21

Krok 7. —majgc otwartg w tle przegladarke
z ekranem logowania, mozesz uzy¢
automatycznego wpisania hasfa

@ maoje hasta.kdbx™ - KeePass

Plik  Grupa aidz  Wyglad Marzedzia Pomoc
o H<-137 B -

idl| i

& maoje hasta Tytut
Ogélny
"_‘Ej System Windows

Legin

{2 USOS-web przykladowy.uzytkownik

A e .


http://www.keepass.info/download
http://www.keepassxc.org/download

3. Jak zabezpieczy¢ pliki z poufnymi informacjami?

Pliki zawierajgce dane osobowe lub inne poufne informacje powinny by¢ zaszyfrowane przed
ich przestaniem drogg mailowa. Dziatanie takie pozwoli unikngé ujawnienia ich tresci
w przypadku przypadkowego wystania ich do niewfasciwego odbiorcy lub wifamania na
skrzynke pocztowa. Hasto do odblokowania plikéw nalezy zawsze podawac inng forma
komunikacji, np. wysytajagc SMS, dzwonigc lub uprzednio ustalajagc wspdlne hasto.

Szyfrowanie archiwum plikéw

Najprostszg metodg zabezpieczenia B ety el o

Ogédlne  Zaawansowane Opce  Pliki Kopia zapasowa Czas Komentarz

poufnych plikdw przed niepowotanymi . —n
osobami jest umieszczenie ich przed ekt -
. . oo, . Wprowads hasto Tryb aktualizagi
wystaniem w archiwum plikéw (zip, rar, — [poder e i Z
iwizacja z hastem

tar, 7z, itp.) zabezpieczonym hastem. .
Opcja ta jest dostepna np. w programach Woronadzhaso —

] o . B3apidczn3 Hasio ~] | CJooda; dane neprawcze
WinRAR, WinZip, 7-Zip. \ = Coreoey oo

[ zablokuj archivwum

Opje archiwizacii

Wiyswiet! hasho

Jezeli nazwy plikdbw réwniez moga ST —— Uston ...
zawiera¢ poufne informacje zaznacz
opcje ,,zaszyfruj nazwy plikéw”.

Zarzadza] haslami...

A

Szyfrowanie plikdw MS Office

Programy z pakietu MS Office réwniez
umozliwiajg zabezpieczanie poufnych
plikdw hastem. Opcja ta jest dostepna w
zaktadce: Plik = Informacje.

Informacje

W zaleznosci od programu nazwa opcji [ % e oriryhs
moze nieznacznie sie rézni¢ np. ,Ochrona & : i e
dokumentu”, ,,Ochrona skoroszytu”, itp.

cietha beswaghdng

Pamietaj, ze w wiekszosci przypadkdéw odzyskanie hasta do zaszyfrowanego dokumentu jest
niemozliwe. Dlatego nalezy zapisywac w bezpiecznym miejscu hasta uzywane do szyfrowania
plikéw, a takze zabezpieczac wysytang kopie pliku, a nie sam plik przechowywany na dysku.



4. Jak wiaczy¢ weryfikacje dwuetapowa (2FA) w Google?

Bardzo czesto dane osobowe oraz inne poufne informacje sg przetwarzane za posrednictwem
narzedzi Google w ramach ustugi G-Suite dla edukacji wdrozonej na Uniwersytecie
Warszawskim, np. Dysk Google, Formularze Google, Mapy Google, itp.

Nalezy pamietac, ze wszystkie informacje przetwarzane w ustugach Google sg w rzeczywistosci
przechowywane w serwerach tej firmy, a nie zasobach sieciowych UW. Oznacza to rowniez,
ze dostep do nich mozna uzyskac tgczac sie spoza sieci UW bez korzystania z dodatkowych
zabezpieczen jak uniwersytecki VPN.

Logowanie si¢ w Google

Najlepszg metodg zabezpieczenia konta -
Google przed nieuprawnionym dostepem - Cm
jest witaczenie weryfikacji dwuetapowe]  Hasio Ostatnia zmiana: 23 paz 2019 >

po zalogowaniu sie na konto na stronie:

. Weryfikacja d wi >
https://account.google.com/security Fryitacia duuctapowe @ \
Hasta do aplikacji Brak >

Po uruchomieniu weryfikacji dwuetapowej,
do zalogowania na konto Google za kazdym O Klucz bezpicczetstwa (Domyéina) ©

razem bedzie potrzebne nie tylko fy vubikey (dodano: 26 lutego, 14:47) 4
Data ostatniego uzycia: 12 minut temu

wprowadzenie hasta do konta, ale réwniez Frefox w systemie indovs

pOtWierdzenie SWOjej tozsamosci jEdna e DODA.J KLUCZ BEZPIECZENSTWA

skonfigurowanych opcji, jak zaufany telefon
komérkowy, zewnetrzny token, potaczenie

D Potwierdzenia od Google

Po odebraniu od Goegle potwierdzenia na telefonie kliknij Tak, by sig zalogowaé

gtosowe lub wiadomoé¢ SMS lub aplikacja oo syt T @

Google Authenticato r. Jestes za\ngn"w.anym uzytkownikiem na ! telefonie, ktéry moze -strz)imywac‘ potw’erdz'e'ﬂa
od Google. Jesli zalogujesz sig takze na innych telefonach, na nie tez bedg przychodzi¢
potwierdzenia

. . . Samsun
W celu zwiekszenia wygody korzystania B
z konta Google z wiaczong weryfikacjg
L . . . n Potaczenie glosowe lub SMS
dwuetapowg, mozliwe jest dodanie swojego 588 Zusryfiowsno ’

Kody weryfikacyjne sg wysytane w SMS-ach.

komputera do listy urzadzen zaufanych
podczas logowania. Komputer zostanie
woéwczas ,,zapamietany” przez Google i nie
bedzie konieczne na nim kazdorazowe
korzystanie z drugiego etapu weryfikacji

DODAJ TELEFON

Google

Weryfikacja dwuetapowa

Ten dodath krok p dza, retor

Ty

tOisa mos’ci prabujesr sig zalogowad
[.] @uw.odupl v
Wazystke gotowe /
Nie pryta ponownie na tym urzgdzeniu

Pamietaj, ze weryfikacje dwuetapowa mozesz ustawic¢ takze w innych ustugach
internetowych, z ktérych korzystasz: Microsoft, Facebook, Twitter, itp.


https://account.google.com/security

5. Przydatne linki

Powyzszy poradnik uwzglednia tylko kilka kluczowych dziatan majacych na celu zwiekszenie
bezpieczenstwa informacji przetwarzanych przez pracownikdow Uniwersytetu Warszawskiego
podczas pracy zdalnej. Osoby chcgce poszerzy¢ swojg wiedze w tym zakresie powinny réwniez
zapoznac sie z ponizszymi artykutami, poradnikami i filmami:

Sprawdz czy Twoje dane wyciekly:

& https://haveibeenpwned.com/
& https://monitor.firefox.com/
& https://security.googleblog.com/2019/02/protect-your-accounts-from-data.html

Bezpieczne hasta:

& https://techinfo.uodo.gov.pl/hasla-praktyczne-wskazowki-czy-naprawde-trzeba-
zmienic-haslo-co-30-dni/

& https://uodo.gov.pl/pl/138/1285

& https://sekurak.pl/kompendium-bezpieczenstwa-hasel-atak-i-obrona/

Menedzery haset:

& https://niebezpiecznik.pl/post/keepass-jak-zaczac-swoja-przygode-z-managerem-
hasel

& https://sekurak.pl/keepass-system-zarzadzania-haslami/

& https://trybawaryjny.pl/keepass-instalcja-obsluga/

Szyfrowanie plikow:

& https://www.komputerswiat.pl/poradniki/programy/7-zip-jak-stworzyc-archiwum-
na-haslo/ey3dz1t

& https://support.microsoft.com/pl-pl/help/4026312/windows-10-how-to-encrypt-a-
file

Weryfikacja dwuetapowa

& https://support.google.com/accounts/answer/185839

& https://support.microsoft.com/pl-pl/help/12408/microsoft-account-how-to-use-two-
step-verification

& https://www.facebook.com/help/148233965247823/

& https://help.twitter.com/en/managing-your-account/two-factor-authentication

Opracowat: Jacek Januszewski
marzec 2020 r.
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